Nl Anleitung zur E-Mailverschliisselung

| > , per Webmailer

lhre Freischaltung fiir die E-Mailverschliisselung findet statt, sobald Ihr Berater lhnen
erstmals eine verschliisselte Mail mit sensiblen Inhalten zusendet. Sie erhalten darauf-
hin diese Registrierungsmail von unserem Verschliisselungssystem:

o

Registrierung von sicherer Nachricht Posteingang  x =
? Max Muster >max.muster@yahoo.de 13:06 (vor 2 Minuten) - -
an mich [«
max.muster@yahoo.de

Herbert Berater (herbert.berater@ksk-ostalb.de) mochte
Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschutzt ubermittelt.

Bitte lesenSie die nachfolgenden Anweisungen sorgfaltig.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte
mit einem signierten E-Mail auf diese Nachricht.

Soliten Sie bereits einen PGP Schlussel besitzen, so antwortenSie bitte
mit einemn E-Mail, welche den entsprechenden offentlichen Schlussel als
Anhang tragt.

Sollten Sie weder ein SIMIME Zertifikat noch einen PGP Schiussel
besitzen, so melden Sie sich bitte unter Venwvendung der unten
aufgefuhrten Benutzerdaten uber den folgenden Link an.

Login page: hitps //securemail sparkasse de/ksk-ostalb/
Benutzer ID max.muster@yahoo.de
Passwort erhalten Sie von Herbert Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen lhnen weitere
Alternativoptionen zur Verfugung, uber welcheSie leicht Zugang zu Ihrer
gesicherten Nachricht erhalten konnen.

e Ihr Berater wird Ilhnen das in der BegriiBungs-E-Mail erwdhnte Passwort telefonisch mit-
teilen. Bitte rufen Sie anschlieRend die Internet-Seite www.ksk-ostalb.de/securemail
auf und klicken Sie unter Web-Mail-Anmeldung auf den Anmeldebutton.

Informationen Verschliisselung mit S/IMIME
oder PGP

Sichere E-Mail: Web-Mail

Anleitung Web-Maidnmeldung
? jm

Detallanleltung zur Einrichtung
und Hutzung des Web-Mailers.

zur Anleltung (POF) (3) Zur Anmeldung ()



Q Es 6ffnet sich die Anmeldeseite Ihres Webmailers, liber den Sie zukiinftig gesichert
E-Mails lhrer Kreissparkasse empfangen kénnen.
Bitte melden Sie sich hier —wie in der Begriilungsmail beschrieben — mit lhrer
E-Mail-Adresse und dem telefonisch mitgeteilten Passwort an

Datei Bearbeiten Ansicht Chionik Lesezeichen Estras Hilfe
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Anmelden

Mobile Gerate
Benutzername: max muster@yahoo. de
Passwort: sesssnsne

Passworl vergessen? Key-Anforderung
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Willkemmen bei Secure E-Mail

Sie konnen die Sicherungsdiensle von Secure E-Mall 5o nulzen, wie s lhnen am besten entsprichl
Bifte wahlen Sie eine der folgenden Moglichkeiten

[~ Secure E-Mail WebMail

‘Wahlen Sie diese Option, wenn Sie die E-Mail sicher und bequem hier ansehen wollen.

| Fortfahren.

AnschlieBend geben Sie bitte Ihre persdnlichen Daten ein und vergeben sich ein
eigenes Passwort:
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Benutzer-informationen

Sie wurden soeben h reg Um die E-Mail zu erhalten, fillen Sie bitte das untenstehende Formular aus und klicken auf~Senden”
Benutzername: max.muster@yahoo.de

Waor- und Nachname: Max Muster

Neues Passwor ssssssses

Passwort bestatigen: sssssnsss

Sprache I Deutsch (=

Das Passwort muss aus mindestens 8 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen benutt werden: CR§%E)™ - 1 === 2@ _{|)~




Vergeben Sie auf der ndachsten Seite noch eine Sicherheitsfrage, mit der Sie bei
vergessenem Passwort lhren Zugang wieder entsperren kdnnen:
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Sicherheitsfragen: max.muster@yahoo.de

Falls Sie Ihr Passwort vergessen sollten, werden Sie , Inre Sich zub . Hier sind einige Hinweise, welche Ihnen helfen
konnen, gute Sicherhaitsfragen auszuwahlen:

» Wahlen Sie die Antworten so, dass Sie sich qut daran ennnem konnen und dass diese nicht leicht zu ermraten sind

* Wenn Sie Informationen zu Fragen auf Sozi ken wie Facebook, MySpace oder auf lhrer p lichen [ icht haben,
nehmen Sie andere Fragen.
Wie emeichen Sie, dass die Fragen und Antworten geheim bleiben
* Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
* Verschicken Sie diese Informationen nie per E-Mail
» Wechseln Sie lhre Fragen penodisch
Um die Sicherheit zu g i sollten die A folgende Bedi arfullen:
« Die Antworlen dirfen nur lhnen bekannt sein
» Die Antworlen soliten sich uber langere Zeit nicht andem
» Die A missen mind 4, imal 200 Buchstaben lang sein
 Die Antworten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.
‘Wahlen Sie sine Frage sus: E

Ihre: Aritwort

Nachdem Sie Ihre Angaben bestdtigt haben, werden Sie automatisch abgemeldet
und kénnen sich ab sofort mit Ihrem persdnlichen Kennwort an lhrem Webmailer

anmelden. Hierliber empfangen Sie zukiinftig alle verschliisselt an Sie versendeten
Mails lhrer Kreissparkasse.
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Anmelden
Mobile Gerate

Benutzername: max muster@yahoo de|
Passwort: ssssnsnas

Passwort T
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Ubersicht ()
Neue MNachricht Ubersicht Hilfe
Posteingang
Entwirfe Unterordner E-Mails Neue Nachrichten Grosse
Gesendele Nachrichten
Geloschie Nachrichten
Posteingang 1 1{25KB) 25KB
c]
Personlicher Ordner Xy 0 0(0 bytes ) Obytes
B Einstellungen
Gesendate Machrichlen o 0(0 bytes ) 0 bytes
Geloschie Nachrichten o 0(0byles ) O byles

Total 1 1 2.5 KB /30 MB




